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1. Introduccion

El presente documento detalla el sistema de red del videojuego SHIFT, como parte del proyecto fin de
carrera realizado por Alberto Carlos del Blanco para la E.P.S.I.G. de la Universidad de Oviedo.

El modulo de red permite compartir los parametros necesarios que habiliten el modo multijugador.

Dentro del esquema general del motor grafico, el modulo de red queda limitado por el &mbito rayado:

"Motor de Utilidades ~ +¢ T T TTTTTTTTTTTTTTTTTTTTTTTTTY Motor Fisico !
| ) Mesh i
i XML - Physic |
E | Motor de Colisiones |
| | Colision |
| /N Motor _L_é_ch_o_i
| GUI E Arena Vehicle |
I Light i Game Player i
i Camera o |
! ¥ RemotePlayer LocalPlayer i
L Y Motor de Red !
i Network i

Imagen 1 : Limites del motor de red
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Como refleja en el diagrama, el mdédulo de red queda implementado por la clase:

e Network
Implementa la logica de red necesaria para incorporar un protocolo sencillo de comunicacion
entre diferentes instancias de la aplicacion, de forma que se pueda mantener una situacion de
escena global y situaciones locales que seran actualizadas continuamente.

Al igual que en otros médulos del videojuego, existen infinidad de librerias que permiten implementar
protocolos para el mantenimiento de datos globales entre diferentes instancias de red. Sin embargo no
hay que olvidar el caracter educativo de este proyecto, por lo que se prefiere implementar un
protocolo ad-hoc a bajo nivel (utilizando Unicamente librerias de sockets) conforme las necesidades
del videojuego:

¢ Independiente del interfaz de red, para ello se abstrae la comunicacion mediante sockets.

e Ad-hoc a las necesidades del videojuego, y especialmente integrado con la finalidad a la que
va a estar dedicado.

e Protocolo sencillo y sin mucha sobrecarga en la red, lo que permitirda mayor capacidad de
refresco de las escenas locales, mayor cantidad de usuarios simultdneos, mayor realismo,
jugabilidad, etc.

De hecho, el protocolo aqui implementado sera esencial para la capacidad multijugador del
videojuego. En los siguientes apartados se daran mas detalles sobre este protocolo.

http://es.geocities.com/shift.videogame/ 5
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2. Parametros de la clase Network

2.1. Introduccion

El objetivo consiste en el disefio de un protocolo sencillo para compartir datos globales entre varias
instancias de red. Para ello se tomara una estructura logica de anillo, donde se trasmitira, junto con
el testigo del anillo, la informacion global de la escena que sea necesaria. En cada momento, cada
estacion que reciba el anillo procedera como sigue:

e  Actualizara sus datos locales del resto de jugadores con la informacién global que recibe
e Actualizara los datos globales de ¢l mismo con los datos locales que tiene
e Pasara el testigo a la siguiente estacion del anillo

En la red se distinguiran dos tipos de procesos, un proceso administrador que se encarga de la
administracion del anillo y varios procesos estaciones que lo forman. Logicamente, desde el punto de
vista del videojuego:

e El que crea la partida multijugador arranca un proceso administrador y un proceso estacion,
es decir actuara como servidor y cliente al mismo tiempo

e El resto de jugadores que se unan a la partida, arrancaran s6lo un proceso estacion que se
unira al anillo por medio del proceso administrador del equipo que actia como servidor.

Este planteamiento implica por tanto el diseflo de un protocolo de comunicaciones que ofrezca los
servicios basicos para permitir una comunicacion transparente y fiable en el anillo.

Existen varias posibilidades para hacerlo, pero en este caso se han seguido los siguientes criterios:

e Se descarta usar una libreria de comunicaciones para videojuegos (como por ejemplo las que
incluye DirectX) por el caracter educativo del proyecto.

e Se descarta implementar las comunicaciones a nivel de aplicacion TCP, ya que de cara a los
videojuegos es mas comun usar el nivel de transporte UDP. Esto complicara el protocolo, ya
que obliga a implementar mecanismos que aseguren la fiabilidad en la transmision.

e Se descarta multiplexar las transferencias en varios puertos, uno de control y otro de datos,
por no complicar mas el protocolo y por no usar mas puertos de cara a la aplicacion.

http://es.geocities.com/shift.videogame/ 6



Por lo tanto la aplicacion se va a construir haciendo uso de la arquitectura TCP/IP, partiendo de los
servicios del protocolo de transporte UDP. Este protocolo dispone una comunicacién extremo a
extremo multiplexada mediante puertos, pero no proporciona mecanismos de acuse de recibo,
secuenciacion de mensajes, control de flujo, deteccidon de errores, etc. Por tanto, el protocolo que se
disefie (que comunicara las capas de aplicacion) debe disponer de ciertos servicios para ofrecer un
nivel razonable de fiabilidad en la conexion.

Capa de Aplicacion a | Protocoloa Capa de Aplicacién a
Implementar Implementar Implementar
Protocolo UDP
Capa de Transporte ¢ ’ Capa de Transporte
< Protocolo IP >
Protocolo IP Protocolo IP
Capas Inferiores _ Protocolos R Capas Inferiores
- Inferiores g

— .

Imagen 2 : Arquitectura de la red

En los siguientes apartados, se van a describir brevemente los aspectos mas destacados del disefio del
protocolo y de la aplicacion que han sido implementados.

http://es.geocities.com/shift.videogame/ 7
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2.2. Convenios iniciales

De manera resumida, el protocolo disefiado parte de las siguientes caracteristicas (se iran detallando
en cada uno de los apartados posteriores):

La estructuracion de la comunicacion se hard mediante tramas, tanto de datos como de
control.

Para la transparencia de la comunicacion el protocolo estara orientado a caracter, utilizando
si es preciso campo de longitud para las tramas de tamafio variable.

Se supone una comunicacion bidireccional entre cada estacion y el administrador.

Se supone una comunicacion unidireccional entre las estaciones, ya que entre estos tipos de
proceso se va a simular una red con estructura en anillo.

Se consideran mecanismos de control de transmision: las comunicaciones bidireccionales
contaran con asentimientos, temporizadores y reenvios, mientras que las comunicaciones
unidireccionales consideraran unicamente temporizadores.

Se consideran mecanismos de deteccion de errores: se incluye un campo (de un byte) con la
suma de comprobacion de cada trama, facilitando asi el descarte de tramas defectuosas. El
calculo de este dato se realiza como la suma acumulativa de cada uno de los bytes de la trama.

Se consideran mecanismos de seguridad: cada proceso solo tratara los datos que reciba de
aquellas direciones (IP y puerto) que le puedan enviar ese tipo de datos.

Se consideran mecanismos de control de fujo, buffereando la recepcion de datos.

El nimero de estaciones del anillo puede estar limitado por el tamafio de la trama UDP y por
los temporizadores utilizados, en principio el anillo se limita a un maximo de 16 estaciones.

Los datos de conexion necesarios para cada estacion del anillo: direccion de su antecesor,
direccion de su sucesor y direccion del proceso administrador. (el vector de equipos que
circula por la red no es necesario para la conexion del anillo).

Los datos de conexion necesarios para el administrador: las direcciones de todas las
estaciones que forman el anillo.

Teniendo en cuenta estas consideraciones, la estructura genérica de una trama del protocolo constara
de tres partes:

Una cabecera de un byte que indica el tipo de trama
Una zona opcional de datos con tamafio variable

Cuatro bytes finales con la suma de comprobacion del contenido de la trama.

1 0 - X 4 Bytes
Numero de Datos opcionales Suma de
Operacion adicionales Comprobacion

Imagen 3 : Estructura de la trama

A continuacion se comentara la estructura particular de las diferentes tramas de datos que se pueden
recibir (en funcién del primer byte), tanto por el proceso administrador como por el proceso estacion.

http://es.geocities.com/shift.videogame/ 8



2.3. Tipos de tramas de Datos y Control

2.3.1. Trama “Vector de Estaciones”

Se trata de la trama de datos que circula alrededor del anillo, siendo ademas la tinica que circulara por
el mismo. Contiene la informacion global de la escena y a continuacion la direccion (IP y Puerto) y
los datos propios de cada estacion del anillo.

¢ Proceso emisor: estacion o el administrador (cada vez que se pierde el vector)

e Proceso receptor: estacion (solo sera procesada si la envia la estacion antecesora o el
administrador)

Aspecto y tamafio de los datos de la trama:

1 X Y Y 4 Bytes
(4 1 ° Datos Datos Datos Suma de
Globales Estacion 1 Estacion n comprobacion

Imagen 4 : Trama “Vector de Estaciones”

2.3.2. Trama “Actualizacion de Datos Iniciales”

Se trata de una trama de datos que puede emitir el administrador para actualizar la informacion de
conexion que tiene cada estacion en el anillo: direccion del equipo antecesor y direccion del equipo
posterior. La longitud es por tanto fija, ya que solo se envian estas dos direcciones (IP y puerto, cada
bloque sera de 16 bytes).

Estas tramas permiten por tanto la construccion dinamica del anillo por parte del administrador.
® Proceso emisor: administrador

¢ Proceso receptor: estacion (solo sera procesada si la envia el administrador)

Aspecto y tamafio de los datos de la trama:

1 16 16 4 Bytes
4 2 D) Direccion Direccion Suma de
Estacion anter. | Estacion poster. | comprobacion

Imagen 5 : Trama “Actualizacion de Datos Iniciales”

http://es.geocities.com/shift.videogame/ 9
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2.3.3. Trama “Desconexion del Anillo”

Se trata de una trama de control que puede emitir el administrador para obligar a una estacion que
abandone de manera forzosa el anillo. Este hecho se utiliza para desconectar a todas las estaciones
cuando el proceso administrador finaliza. Como no requiere datos adicionales, la trama tan solo
contiene el tipo y la suma de comprobacion.

e  Proceso emisor: administrador

¢ Proceso receptor: estacion (solo sera procesada si la envia el administrador)

Aspecto y tamafio de los datos de la trama:

1 4 Bytes
¢ 3 ° Suma de
comprobacion

Imagen 6 : Trama “Desconexion del Anillo”

2.3.4. Trama “Peticion de Conexion”

Se trata de una trama de control que puede emitir una estacion aun no conectada al anillo y que desea
conectarse al mismo. Al no requerir datos adicionales, la trama tan solo contiene el tipo y el
checksum.

e  Proceso emisor: estacion

¢ Proceso receptor: administrador (se procesara la trama desde cualquier direccion, aunque sea
de una estacion ya conectada al anillo)

Aspecto y tamafio de los datos de la trama:

1 4 Bytes
¢ 5 D) Suma de
comprobacion

Imagen 7 : Trama “Peticion de Conexion”

http://es.geocities.com/shift.videogame/ 10
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2.3.5. Trama “Peticion de Desconexion’

Se trata de una trama de control que puede emitir una estacion conectada al anillo y que desea
desconectarse del mismo. En realidad un proceso estacion puede desconectarse del anillo sin enviar
esta trama (no afectara a la funcionalidad ya que el anillo se recompondra dinamicamente). Al no
requerir datos adicionales, la trama tan s6lo contiene el tipo y el checksum.

e  Proceso emisor: estacion

¢ Proceso receptor: administrador (se procesara la trama sélo si la envia un quipo del anillo)

Aspecto y tamafio de los datos de la trama:

1 4 Bytes
¢ 6, Suma de
comprobacion

Imagen 8 : Trama “Peticion de Desconexion”

2.3.6. Trama “Peticion de Vector de Estaciones”

Se trata de una trama de control que puede emitir una estacion conectada al anillo y que reclama el
vector de estaciones tras el vencimiento de su temporizador. Al no requerir datos adicionales, la
trama tan sélo contiene el tipo y el checksum.

e  Proceso emisor: estacion

¢ Proceso receptor: administrador (se procesara la trama sélo si la envia un quipo del anillo)

Aspecto y tamafio de los datos de la trama:

1 4 Bytes
¢ 7 D) Suma de
comprobacion

Imagen 9 : Trama “Peticion de Vector de Estaciones”

http://es.geocities.com/shift.videogame/ 11
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2.3.7. Trama “Asentimiento”

Se trata de una trama de control de trasmision para las comunicaciones bidireccionales entre una
estacion y el administrador. No requiere datos adicionales, con lo que solo tiene el tipo y el checksum.

e Proceso emisor: estacion o administrador

¢  Proceso receptor: estacion o administrador (s6lo recibe por la direccion a la que hemos
enviado las tramas 3, 6 0 7)

Aspecto y tamafio de los datos de la trama:

1 4 Bytes
¢ 8 D) Suma de
comprobacion

Imagen 10 : Trama “Asentimiento”

http://es.geocities.com/shift.videogame/ 12
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2.4. Tipos de Operaciones

A continuacion se especificaran de forma simplificada las operaciones basicas del protocolo.

En general, en todas estas operaciones se realizan las comprobaciones de checksum, se disponen
temporizadores para evitar bloqueos de procesos a la espera de respuestas y se comprueban
direcciones de origen para evitar accesos no validos. Ademas, todas las operaciones de control se
repetiran un maximo de MAX_INTENTOS veces en caso que no se logren correctamente.

2.4.1. Conexion de una estacion (ya conectada o no)

Suponiendo que la estacion Y y la estacion Z pertenecen al anillo y son consecutivas. Si una estacion
X se quiere conectar al anillo y ademas resulta que: Direccion Y < Direccion X < Direccion Z

Entonces la conexion de la estacion X sera del siguiente modo:

Estacion X Administrador
i ici6 i Peticion de Conexién . . .
Ei?;’éiigﬁrzg ddae peticion de conexion a la \ Recibe trama de peticion de conexién
e . Comprueba Checksum
Inicia temporizador a la escucha de la
respuesta
Si es de una estacion del anillo:
. Se le envia trama con los datos
iniciales

Recibe trama de datos iniciales Si no es del anillo (estacién nueva):
Comprueba que es desde la direccion . ‘2 P :
aon dlz o ensié ' potioion Actualizacion de datos iniciales . Busca en los datos locales la
Recoge direccion del antecesor Anterior : Y posicion ?el .e’mlllg para insertar |a
Recoge direccién del sucesor Posterior : Z g_ueva_ estacion (de menor a mayor
Comprueba Checksum |reCC|orI1E). ,
Actualiza los datos locales ¢ nvia trama con sus datos
Resetea e inicia temporizador del vector iniciales

Estacion Y
Recibe trama de datos iniciales Actualizacién de datos iniciales
Comprueba que es desde el
administrador nterior : El suyo o Envia trama con nuevos datos
E:gggz g:;ggg:gz gg: :Sé?acsisror Posterior : X iniciales a la estacion que va a ser su

antecesora.

Comprueba Checksum
Actualiza los datos locales

Estacion Z
Recibe trama de datos iniciales Actualizacion de datos iniciales
Comprueba que es desde el -
administrador Anterior : X . Envia trama con nuevos datos
Recoge direccion del antecesor Posterior : El suyo

Recoge direccién del sucesor
Comprueba Checksum
Actualiza los datos locales

Imagen 11 : Conexion de una estacién

De esta forma hemos insertado a X entre Y y Z y el anillo vuelve a estar consistente. Este proceso
puede derivar en la pérdida del vector (si antes de actualizar Z el vector llega a Y que lo pasa a X que
a su vez lo pasara a Z, quién lo rechazara al no provenir de Y), lo cual se solucionard mediante otra
operacion que sera descrita mas adelante.

Por otra parte, la informacion del vector que circula por el anillo sera actualizada por las propias
estaciones como también se verd mas adelante.

http://es.geocities.com/shift.videogame/ 13
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2.4.2. Desconexion de una estacion

Suponiendo que las estaciones X, Y y Z pertenecen al anillo y son consecutivas (Direccion ¥ <
Direccion X<Direccion Z). Si la estacion X desea desconectarse del anillo, lo hara del siguiente

modo:

Estacion X

Administrador

Envia trama de peticién de desconexion al
administrador

Inicia temporizador a la escucha de la
respuesta

Recibe trama de datos iniciales
Comprueba que es desde el
administrador

Comprueba Checksum

Peticion de Desonexion

-

Actualizacion de datos iniciales

Anterior : Y
Posterior : Z

Estag

tion Y

Recibe trama de datos iniciales
Comprueba que es desde el
administrador

Recoge direccion del antecesor
Recoge direccion del sucesor
Comprueba Checksum
Actualiza los datos locales

Actualizacion de datos iniciales

Anterior : El suyo

Posterior : Z

Esta

rion Z

Recibe trama de datos iniciales
Comprueba que es desde el
administrador

Recoge direccion del antecesor
Recoge direccién del sucesor
Comprueba Checksum
Actualiza los datos locales

Actualizacion de datos iniciales

Anterior : Y
Posterior : El suyo

Recibe trama de peticion de desconexién
Comprueba Checksum

Comprueba que es desde una estacion
que pertenece al anillo

Extrae la estacién de los datos locales

Envia trama con sus datos iniciales

Envia trama con nuevos datos iniciales a
la estacion antecesora.

Envia trama con nuevos datos iniciales a
la estacion sucesora. (de esta forma el
anillo vuelve a quedar consistente)

Imagen 12 : Desconexion de una estacion

De esta forma hemos extraido a X y el anillo vuelve a estar consistente. Del mismo modo que en el
caso anterior, este proceso puede derivar en la pérdida del vector.

http://es.geocities.com/shift.videogame/
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2.4.3. Pérdida del vector del anillo

Esta situacion se puede dar al inicio del anillo (cuando se conecta la primera estacion) o cada vez que
se pierde el vector por la caida de estaciones, y en algunos casos por la entrada y salida ordenada de
las mismas.

Como es logico, tras el reclamo del vector por una estacion del anillo, el resto de las estaciones no
tardaran en reclamarlo también, por lo que el administrador podra recopilar informacion suficiente
para recomponer el anillo dinamicamente y entregar un nuevo vector a la primera estacion.

De esta forma, en una primera fase de recogida de peticiones, por cada estacion que continte en el
anillo se realizaran las siguientes operaciones :

Estacion Administrador

Salta el temporizador del vector del anillo Peticion del Vector Recibe trama de peticion del vector

Egr\::;itsr?rr:jocrje peticion del vector al \ Comprueba que es desde una estacion
i del anillo

Temporizador a la escucha de respuesta Comprueba Checksum

Si todavia no se ha almacenado la
peticién de vector de esta estacion se
almacena en los datos locales.

Asentimiento Se le envia trama con el asentimiento

Recibe trama de asentimiento h
4_// Temporizador a la escucha de otras

Comprueba que es desde el eticiones

administrador P

Camnriieha Cherkerim

Imagen 13 : Pérdida del vector del anillo (1)

Tras vencer el temporizador del administrador se supone que todas las estaciones que atn continian
en el anillo han reclamado ya el vector, por lo que el administrador se encuentra en condiciones de
enviar los datos iniciales a cada una de ellas y de pasar el vector a la primera de la lista.

Por tanto, en una segunda fase de reconstruccion del anillo, por cada estacion que realizo peticion
del vector, se realizaran las siguientes operaciones:

Estacion Administrador

Recibe trama de datos iniciales

A lizacion inicial L
CO"‘.F’F“eba que es desde el ctualizacion de datos iniciales su estacion antecesora y otra a la
administrador

Recoge direccién del antecesor Anterior : El suyo postgrior (de esta forma el anillo queda
Recoge direccion del sucesor Posterior : Z consistente)

Comprueba Checksum
Actualiza los datos locales

Envia trama con nuevos datos iniciales a

Imagen 14 : Pérdida del vector del anillo (2)
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Por ultimo, en una tercera fase de puesta en marcha, se envia el vector de estaciones a la primera de

la lista para iniciar el anillo.

Estacion

Administrador

Recibe trama de datos iniciales
Comprueba que es desde el
administrador

Recoge direccion del antecesor
Recoge direccion del sucesor
Comprueba Checksum
Actualiza los datos locales

W
——feenimeno |

Envia trama con nuevos datos iniciales a
su estacion antecesora y otra a la
posterior (de esta forma el anillo queda
consistente)

Imagen 15 : Pérdida del vector del anillo (3)

2.4.4. Retrasmision del Vector de Estaciones por el Anillo

Estacion

Administrador

Envia trama de peticion de desconexion
Temporizador a la escucha de respuesta

Recibe trama de asentimiento
Comprueba que es desde el
administrador

Comprueba Checksum
Ahandnna el anilln

Peticion de Desconexién

-

Recibe trama de peticion de desconexién
Comprueba que es desde una estacion
del anillo

Comprueba Checksum

Extrae la estacién del vector local

Se le envia trama con el asentimiento
Envia trama con nuevos datos iniciales a
su estaciébn antecesora y otra a la

W

posterior (de esta forma el anillo queda
congictanta)

Imagen 16 : Retrasmision del Vector de Estaciones por el Anillo

http://es.geocities.com/shift.videogame/
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2.4.5. Desconexion del anillo por el Administrador

Estacion

Administrador

Envia trama de peticion de desconexion
Temporizador a la escucha de respuesta

Recibe trama de asentimiento
Comprueba que es desde el
administrador

Comprueba Checksum
Ahandnna el anilln

Peticion de Desconexién

W

Recibe trama de peticion de desconexién
Comprueba que es desde una estacion
del anillo

Comprueba Checksum

Extrae la estacién del vector local

Se le envia trama con el asentimiento
Envia trama con nuevos datos iniciales a
su estaciébn antecesora y otra a la
posterior (de esta forma el anillo queda
congictanta)

Imagen 17 : Desconexion del anillo por el Administrador

http://es.geocities.com/shift.videogame/
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